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基于隐私保护的数字图像取证外包技术框架研究 
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摘  要：将数字取证服务外包给云有利于满足公众和各类机构的鉴别服务需求，也是数字取证技术发展的必

然。然而这也带来了隐私泄露的风险。在已有的相关领域的研究基础上，给出了具有隐私保护能力的数字图

像取证云平台的系统框架，并对 Copy-move检测、图像来源鉴别和基于自然图像统计特性的篡改检测 3种数

字图像取证技术给出了隐私保护实现框架，进而探讨了隐私保护的数字图像取证可能的发展方向。 
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Abstract: The rapid growth of digital image forensics calls for outsourcing digital forensics services to the cloud. It 

meets the requirement of image content authentication from both the public and organizations. However, it also 

brings the privacy concerns over the abuse of sensitive information. Based on the research in related fields, a digital 

forensics cloud platform with privacy preservation was presented. Furthermore, privacy-preserving outsourcing of 

three types of digital forensics methods, including copy-move detection, source identification and natural image sta-

tistic-based tamper detection, were designed. Various future research directions were also discussed. 
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1  引言 

在数字图像的广泛使用和传播中，内容的真

实性一直是一个严重的安全问题。蓄意篡改或伪

装的数字图像作品一旦流入正式媒体、科学发现、

保险和法庭证物等场景，都可能会对个人、社会，

乃至国家产生严重的影响。数字图像取证技术

（digital image forensics）便是一类鉴别数字媒体

来源和真实性的技术。其通过对图像数据特征的

分析来判断内容的原始性和真实性，并通过分析

数字信号处理残留的信息追溯图像数据的来源和

可能经历的操作
[1,2]
。近年来，随着图像编辑技术

和数字取证技术的发展，数字图像的篡改越来越

难以辨认，其鉴别所需要的专业知识也越来越复

杂。单独个人或机构都难以再掌握取证分析所需

要的大量技术和样本，难以承担搭建数字取证系

统所需的软硬件资源。因此，借助于同样迅速发

展的云计算，将数字取证任务外包给第三方云平

台无疑是一个经济有效的解决方案。 

然而，将取证任务外包给云也带来了隐私泄
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露的风险。用户需要取证的图像数据经常包含敏

感内容，而且用户和图像内容也经常存在利益关

系。这些信息通常用户不希望泄露给数字取证云

服务提供方。另一方面，云平台的计算资源共享

更加剧了数据外泄的安全隐患。这些被取证的图

像数据如果没有适当的保护，很可能给其拥有者

带来危害。近年来，层出不穷的信息泄露事件也

充分说明网络环境下数据安全的严峻性
[3]
。因此，

如何在各类数字取证外包服务中保护图像数据的

安全和隐私，是决定数字图像取证外包能否实际

应用的一个重要决定因素。 

近年来，隐私保护技术吸引了大量学者的关

注。隐私保护的图像处理技术
[4~10]
、图像识别和

检索技术
[11~16]

、机器学习技术
[17~19]

更是其中的热

门方向。数字图像取证本质上也是对图像的分析，

因此其核心技术可以借鉴已有的隐私保护方案。

如隐私保护的图像局部特征提取
[4~6]
、频率域变

换
[7]
、图像去噪

[8,9]
，以及图像统计特征生成

[10]
等，

这些图像处理技术常被应用于各类数字取证方

案，用来生成图像的描述特征。而特征分析常用

的机器学习工具，如支持向量机
[17]
、随机森林

[18]
、

神经网络
[19]
等也可以借鉴已有的隐私保护实现。

然而，不同于图像识别
[11]
或图像检索

[12]
，数字取

证需要分析被掩盖于图像内容之下的微弱信号，

再简单的数字取证方案都需要结合多种图像处理

技术将能够反应图像篡改的特征提取出来。这增

加了隐私保护实现的难度，方案的复杂度也更加

难以控制。现在仍然鲜有文献描述如何实现隐私

保护的数字取证外包技术。因此本文从常用的几

类数字取证技术着手，探讨其外包实现的技术框

架。本文首先搭建了一个具有隐私保护能力的数

字图像取证云平台的系统框架，给出其应实现的

功能和应满足的安全需求。该云平台利用多种数

字取证技术对图像的完整性、真实性、来源做出

鉴定，并定位可疑的篡改区域。同时，不会泄露

待取证图像的内容和取证的结果。随后本文探讨

了云平台使用的几种主要的数字取证技术，即

Copy-move 检测、图像来源鉴别和基于自然图像

统计特性的篡改检测的隐私保护实现，并分析可

选的核心技术。最后对这些技术进行讨论并指出

可能的发展方向。 

2  数字图像取证云平台系统框架 

在数字图像取证服务系统云平台中，核心鉴

别技术由云计算服务方提供，并部署到云计算平

台上。取证系统一方面利用存储在各个云平台中

的海量图像数据作为学习样本，优化分析工具；

另一方面为各类用户提供各类图像取证服务。

因此，取证系统需要和 2 个外部实体，即用户

和其他云存储平台进行交互。系统的数据流如图 1

所示。 

 

图 1  数字图像取证云平台数据流 

将数字取证外包到云上可以带来很多好处。

首先，外包到云上后，数字取证技术可以充分利

用云和其他用户提供的海量样本构造更为复杂、

接近实际的分析模型，优化分析工具。其次，服

务提供方可以根据不同分析技术的差异进行自动

伸缩，通过增、删、改云计算平台支持的分析工

具保持系统的先进性，而这些更新不需要每个用

户再做相应的调整。最后，将服务外包给云后，

用户可以直接通过云来定制数字取证服务，不再

需要购置大量的软硬件资源来部署数字取证系

统，这极大减少了用户的开支。数字取证云平台

的安全和隐私保护要求云计算平台不能获取用户

图像数据的相关信息，同时用户也不能获取云计

算平台所使用分析工具的相关信息。 

取证的图像可能含有大量的敏感信息，因此，

在上传前，需要由用户使用隐私保护技术进行处

理。隐私保护的实现方式有 2种：一种是由用户

生成特征或完成部分特征运算，再将结果加密后

上传给云
[12~14]

；另一种是用户直接将加密后的图

像上传给云计算平台，由云来计算特征并进行鉴

别
[11,15]
。显然第 2 种方法可以使数字取证系统更

灵活地执行特征提取和分析计算，且不会泄露取

证系统使用的分析技术，同时用户也不用承担大

量的计算或对系统的更新做出改变。这种方式下，

图像数据在本地加密后再上传到云计算平台。云
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计算平台只能对用户上传的密文图像进行鉴别，

并将结果以密文形式返回，在鉴别过程中云计算

平台既无法获知原图像内容，也无法得到鉴别中

产生的和原图像相关的数据以及鉴别结果。用户

最后通过对应的密钥，从云计算平台返回的密文

中提取出鉴别结果。另一个交互场景，云计算平

台从其他云存储中获取样本并学习、训练，由于

不涉及用户，因此可以在明文环境下进行，本文

也不予讨论。 

一个实用性较好的数字图像鉴别需要从文件

头、采集设备、Copy-move 篡改、拼接篡改、图

像处理痕迹等角度出发，得出多个分析结果，并

利用 Dempster-Shafer 证据理论
[20]
等技术融合判

决结果。整个检测框架如图 2所示。下面对其中

几类取证方案的隐私保护实现进行设计。由于

Copy-move 检测，图像来源鉴别和基于自然图像

统计特性的篡改检测常被结合应用以提高取证的

精度
[21,22]
，而且这 3 类方案使用的图像处理、机

器学习等技术涵盖了大部分数字图像取证方案使

用的技术。因此这里以这 3类取证方案为例，其

他取证方案可以由类似方式设计。文中使用 x

表示 x的同态加密的密文。用⊕和⊗表示同态的
+和×操作。 

 

图 2  数字图像取证云平台数据流 

3  隐私保护的 Copy-move检测 

为了掩盖图像中某些物体，或强调某些内容，

篡改者可能将图像的部分区域从一个位置复制到

其他位置，这种篡改手段被称为 Copy-move
[23]
。图

3 给出了一个 Copy-move 篡改图像实例。由于

图像中的复制区域和相对应的粘贴区域基本一

致，可以通过寻找图像中存在的相似区域来检

测图像伪造痕迹。一个较好的实现手段是使用

特征点匹配来寻找图像内的近似区域
[23~25]

。这

类方法既可以保证执行效率，又可以对复制区

域可能经历的几何变形、图像处理具有较好的

顽健性。利用特征点检测图 3(a)的检测结果如

图 3(c)所示。 

 

(a) Copy-move篡改图像 

 

(b) 篡改区域 

 

(c) 利用特征点检测结果 

图 3  Copy-move检测实例 

为了便于隐私保护的实现，将 Copy-move检

测技术简化为 3个步骤，如图 4所示。第 1步是

从用户传来的加密图像中提取特征点；第 2步对

这些特征点进行匹配；第 3步将能够配对的且满

足一定密集度的特征点所覆盖的区域作为疑似篡

改区域。 

 

图 4  隐私保护的 Copy-move检测技术框架 
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Copy-move检测中最常使用的特征点是SIFT

（scale-invariant feature transform）特征点
[23]
。

SIFT也几乎是隐私保护实现研究最多的特征点。

Hsu等
[26]
首次研究隐私保护的 SIFT实现，利用加

同态加密，即 Paillier密码
[27]
来实现 SIFT计算。

加密域下的比较是 SIFT 中一个关键的技术，是

Hsu等通过将 Difference-of-Gaussian（DoG）系数

的取值范围量划分为几个子阈值，并判断这些子

阈值和系数的密文是否相同来确定每个系数的近

似取值。然而该方法需要多传递大量的信息，同

时图像内容也可能被服务器通过比较算法大体猜

到。由于 SIFT 的位置本身也会透露出图像的内

容，Qin等
[4,6]
进一步对 SIFT计算中 SIFT位置的

信息进行隐藏，其计算外包给了 3个独立的云平

台：2 个计算方和一个比较方，比较方在返回特

征点位置时会增加一些干扰点，以隐藏真实特征

点的位置。Hu等
[5]
进一步改进方案，仅使用 2个

独立云平台，通过两方交互协议实现密文下的乘

法运算与比较运算，并借由这 2 种协议实现了

SIFT的计算。和之前文献相比，Hu等实现的 SIFT

流程较为完整，因此提取的特征点的性质更接近

于明文下提取的 SIFT点。 

在 Hu等
[5]
的方案中，客户端首先将图像明文

数据 I 加密为 2 个密文
1
I 和

2
I ，其满足关系 

1 2
( , ) ( , ) ( , )I x y I x y I x y= − 。随后将 2 个密文分发

给 2个云。每个云分别利用自己的密文计算加密

域下的 DoG系数。由于 DoG的计算本身也具有

加法同态性，因此，明文域下的 DoG系数可以由

2个加密域下的 DoG系数相减得到。在下一步计

算 DoG局部极值点步骤中，需要 2个云均得到每

个 DoG 系数和其空间或尺度位置相邻的 DoG系

数的大小关系。因此需要一个比较协议来比较 2 个

密文的大小。这里利用了环上误差学习（ring-LWE）

全同态加密
[28]
实现 2个整数的密文比较。其将 2个

整数依二进制比特加密。假设 2 个云分别拥

1
( , , ) N

N P
x x x Z= ∈�

和
1

( , , ) N

N P
y y y Z= ∈�

，欲比

较 2个数大小，可以进行如下计算。 

如果 i k= ，则 

 ( )1 1
i i i
a x y= ⊗ ⊕ − ⊗  

 ( )1 1
i i i
b y x= ⊗ ⊕ − ⊗  (1) 

如果 i k< ，则 

 

( )1
1 1

1 1

( ( 1 1 ) ( 1 1 ))

i i

i i i i

a b

a a x y

+

+ +

= ⊕ − ⊗ ⊗

⎤⎡ ⊕ ⊕ − ⊗ ⊗ ⊗ ⊕ − ⊗⎣ ⎦ , 

 

( )
( ) ( )( )

1

1 1

1 1

1 1 1 1

i i

i i i i

b a

b b y x

+

+ +

= ⊕ − ⊗ ⊗

⊕ ⊕ − ⊗ ⊗ ⊗ ⊕ − ⊗  (2) 

可以看到，如果
1
a 解密能得到 1，那么 yx > 。

接下来，经过协作完成主方向分配，局部直方图

生成等步骤后，2个云分别得到加密域下的 SIFT

特征点
1

V 和
2

V 。客户端可以由这 2个密文相减得

到 SIFT特征点的明文：
1 2

V V V= − 。 

拥有特征点后，下一步是对每个特征点进行

匹配，Copy-move 检测中常用的匹配方法是

Best-bin-first，即和特征点 X最接近的特征点为 

 argmin
X

X X−
�

�  (3) 

其中， 为欧式距离。密文下寻找最近邻点有很

多种方法，Lu等
[29]
对图像特征首先使用比特平面

随机化，然后随机投影到低纬空间。该加密方式

下，只要密钥相同，特征间距离便可以近似保持。

Wang 等
[13]
考虑用户、数据库、云服务器 3 个实

体间的隐私保护相似度量，利用相似矩阵的秩相

同的特点，提出了可以抗云服务器和用户合谋的

保序加密。Shantanu等
[30]
给出了可计算隐私安全

（ computational privacy）和信息论隐私安全

（information-theoretic privacy）下欧式距离的计

算和最小欧式距离的搜索方案。并介绍了几种常

用于加密域比较的随机化编码方法：Johnson- 

Lindenstrauss编码
[31]
、局部敏感散列

[32]
和基于均

一标量量化的安全编码
[33]
。这里扩展 Hu的方案

[5]

以进一步实现 2个 SIFT点的比较。 

假设要比较的特征点为 ( , )V x y 和 ( , )V x y′ ′ 。2

个云分别计算 

 
1 1 1

( , ) ( , )V V x y V x y′ ′Δ = −  (4) 

 
2 2 2

( , ) ( , )V V x y V x y′ ′Δ = −  (5) 

并比较两者大小。可以看到，如果 
1 2

V VΔ Δ≥ ，

那么
1 2 1 2

[ ( , ) ( , )] [ ( , ) ( , )]V x y V x y V x y V x y′ ′ ′ ′− − −  

( , ) ( , ) 0V x y V x y′ ′= − ≥ 。这里需要注意的是，由

于比较协议仅能对整数进行，因此 SIFT特征向量

生成时需要使用整数近似。 

寻找到最佳特征点后，需要根据这些特征点

的位置关系聚类得到疑似篡改区域。由于在 Hu

的方案中 2个云均能知道最匹配特征点的位置，
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因此，这一步可以很容易在明文环境下实现。至

此简单地实现了 Copy-move 检测的隐私保护外

包。然而需要注意的是，该实现方法会向云服务

器泄露疑似篡改区域的位置。另一方面，性能较

好的Copy-move检测技术通常利用图像自适应分

割、几何变换估计、迭代优化等技术
[34,35]
。其他

特征点，如 SURF
[36]
等，也可能达到优于 SIFT的

检测结果。因此，真正实用的隐私保护的

Copy-move检测还需要进一步的研究。 

4  隐私保护的图像来源鉴别 

受工作原理和物理特性的影响，数码相机的

镜头、成像传感器和数字信号后处理，如去马赛

克、Gamma 矫正、色彩矫正、白平衡等，会在

成像过程中留下特有的设备痕迹和噪音，称其为

设备指纹（fingerprint）
[37]
。同一设备所获取的

所有图像均带有相似的指纹，这些指纹只与成像

设备使用的硬件元器件有关，与图像内容无关。

因此可以用设备指纹来辨别图像来源，或由其是

否一致来判断单幅图像是否用多个图像拼接生

成。常用的设备指纹是光敏材料的光子响应非均

匀性引起的光子响应非均匀性噪音（PRNU, 

photo-response non-uniformity noise）
[37]
。图 5给

出了 2种不同相机的 PRNU模式噪音
[38]
。 

 

(a) 一部 Apple iPhone 3G手机的 PRNU 

 

(b) 一部 Samsung i760手机的 PRNU 

图 5  不同相机的 PRNU示例 

依据文献[37]，基于 PRNU 模式噪音的图像

来源鉴别流程如图 6所示。一副图像的 PRNU可

以由该幅图像减去其去噪图像，即 

 ( )p I Denoise I= −  (6) 

而为了得到稳健的结果，通常使用来于同一相机

的多幅图像的平均来得到该相机的模式噪音。图

像来源鉴别过程如下。第 1步：从图像库中得到

所有候选成像设备的 PRNU。这一步可以由数字

取证云服务器从其他公共云存储获取图像并计算

出来。由于不涉及用户参与，这一步可以在明

文环境下进行。第 2 步：用户将待检测图像加

密并传给云服务器，由云服务器提取出 PRNU

模式噪音。在第 3 步：利用相关性检测寻找具

有最相似 PRNU 的设备，并将此作为匹配设备

返回给用户。 

 

图 6  数字图像取证云平台数据流 

PRNU 提取的一个重要步骤是加密域下的图

像去噪。Saghaiannejadesfahani等
[8]
利用多方计算

实现了信息论安全的基于小波的分布式去噪。其

基于密码分享（secret share）的同态性质设计了

多方线性卷积协议和比较协议。Hu等
[9]
设计了加

密域下的非局部均值（non-local means）去噪技

术。其使用 2个密文：一个是由保序加密生成，

以支持加密域下权重的计算；另一个使用 Paillier

加密生成，以完成去噪计算。这里借鉴 Hu 等
[9]

的方案。 

该方案中，去噪图像 I�的每个像素的值由原

图 I利用式(7)确定。 

 ( ) ( , ) ( , )
j

I i w i j I i j
∈Ω

=∑�  (7) 

其中，权重 ( , )w i j 描述的是图像 I 中以 i为中心的

像素块 ( )N i 和以 j 为中心的像素块 ( )N j 的相似

程度，由式(8)计算 
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2

2

2

2

( ) ( )
exp

( , )
( ) ( )

exp
j

N i N j

h
w i j

N i N j

h′∈Ω

⎛ ⎞−
⎜ ⎟−
⎜ ⎟
⎝ ⎠=
⎛ ⎞′−
⎜ ⎟−
⎜ ⎟
⎝ ⎠

∑

 (8) 

可以看到，加密域下图像去噪算法需要计算

任意 2 个图像块密文的欧式距离。利用 Johnson- 

Lindenstrauss 编码
[31]
，可以计算每个图像块的保

序密文 

 ( ) , ~ (0, )
j i i i

E i PN N ς= + Δ Δ  (9) 

并用其求得 ( , )w i j 。最后，Paillier 加密域下的去

噪图像为 

 
( , )

( ) ( )
w i j

c
j

I i I i
∈Ω

=⊕�  (10) 

待检测图像的 PRNU（即
,1

[ , ,
c c
p p= �

 

T

,
]

c N
p ）和最匹配设备的 PRNU（即

,1
[ , ,

j j
p p= �  

T

,
]

j N
p ）可以由式(11)求得 

( ) ( )T

argmax
c c j j

j
c c j j

p p p p
j

p p p p

′ ′

′ ′ ′

− −
=

− −
 

 
( ) ( )T

argmax
c c j j

j
j j

p p p p

p p

′ ′

′ ′ ′

− −
=

−
 (11) 

通过去噪图像的密文
c
I� ，云服务器可以得

到待检测图像的 PRNU 密文
1

c c
p I I

−
= ⊕ � ，

而均值密文
,

1

c c ii
p p

N
= ∑  也容易求得。云服

务器上已存有所有候选设备 PRNU的明文，因此

2个 PRNU在加密域下的相关性为 

( ) ( )
( )

,

1

,
1

,

i j i

i i

p p

p p

c i c j c
j N

D p p p p

−
− −= ⊕⊕

≤ ≤

 (12) 

而比较任意 2个相关性的大小可以借助于第

3 节介绍的加密域比较方法。由于使用了 Paillier

加密，可以使用百万富翁协议（millionaire pro-

tocol）
[11,39]
实现比较。 

通过以上步骤，可以获得最匹配设备序号的

密文。该密文可以由用户使用对应私钥解密。需

要注意的是，这种隐私保护的图像来源鉴别实现

方法计算量较大，而且在比较密文大小的时候需

要额外的用户和云服务器通信。在图像去噪方法

的选用上，还与 PRNU提取实际使用的去噪方法

有一定差距。 

5  隐私保护的基于自然图像统计特性的

篡改检测 

本文最后给出一个一般性拼接篡改检测技术

的隐私保护外包实现。由于图像篡改会改变原自

然图像的统计特征，因此可以利用一个二分类器，

通过分析大量的已认证自然图像和篡改图像来确

定这些特征的差异。称这类方法为基于自然图像

统计特性的检测技术。 

已有学者给出了多种可应用于篡改检测的自

然图像统计模型
[40~42]

。由于 He 等
[40]
的方法检测

效果较好，且计算量较少，本文选用它来实现隐

私保护的篡改检测方案，其考虑原图像的像素相

关性和小波系数的相邻位置的系数相关性。流程

如图 7所示。在特征提取阶段，对给定的数字图

像使用三级小波分解，然后计算在空域和小波不

同尺度下，或不同子带下的差分矩阵，并从中提

取二阶共生矩阵作为特征向量。该特征向量用于

分类器的训练和检测。由于分类器的训练由云 

 

图 7  隐私保护的基于自然图像统计特性的篡改检测技术框架 
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服务器使用其他云存储的图像实现，因此可以在

明文下进行。而利用用户提供的待检测图像计算

特征，并用训练好的分类器检测图像则必须在加

密域下进行以保护隐私。 

特征提取阶段 2个重要的技术是小波变换和

共生矩阵生成。学者已经给了加密域下的各类图

像频率域变换，如 DFT
[43]
、DCT

[44]
、DWT

[7]
。由

于频域变换本质上等同于图像的线性卷积操作，

而标准图像变换的卷积核并不需要隐私保护，因

此这类变换使用仅具有加法的同态加密便可以实

现。在加密域的小波变换中，近似（或细节）系

数可以由式(13)计算
[7]
 

 ( ) 1
( ) 2 ( )j d j

l Z

A k G k l A l−
∈

= −∑  

     ( ) ( )2

1
1

d
G k l

j
j N

A l
−

−= ⊕
≤ ≤

 (13) 

其中， ( )2
d

G k l− 为低通（或高通）滤波器系数。

需要注意的是计算中所有的浮点数值都要放大取

整。接下来需要计算各类差分图像。以空域图像

的水平差分为例，差分图像的密文为 

 
1

( , ) ( , ) ( , 1)D x y I x y I x y
−= ⊕ +  (14) 

密文域下计算图像的统计特征比较困难，可

以参考 Hu等
[5]
的方案，利用多个云服务器共同完

成统计特征提取。而 Qin等
[10]
利用 Ring-LWE全

同态加密给出了另一种实现方法，其将每一个像

素按比特加密，并根据其最高几个比特的值将像

素分配到一个桶（Bucket）中，例如，如果要计

算具有 4个区间 0~63、64~127、128~191、192~255

的直方图，落入其中的像素的最高 2个比特应分

别为 00,01,10,11。因此，可以计算 

 

( ) ( )( )
( )( )

7

6

, ,00 1 1 ,

1 1 ,

B x y D x y

D x y

= ⊕ − ⊗ ⊗

⊕ − ⊗
 
(15)

 

 
( ) ( )( )
( )

7

6

, ,01 1 1 ,

,

B x y D x y

D x y

= ⊕ − ⊗ ⊗
 
(16)

 

 
( ) ( )

( )( )
7

6

, ,00 ,

1 1 ,

B x y D x y

D x y

= ⊗

⊕ − ⊗
 

(17)
 

 ( ) ( ) ( )
7 6

, ,00 , ,B x y D x y D x y= ⊗  (18) 

其中， ( , )
i

D x y 是像素 ( , )D x y 的第 i个比特。当且

仅当像素的最高两位为 j时， ( , , ) 1B x y j = ，否则，
( , , ) 0B x y j = 。二阶共生矩阵可以借此计算。以水

平向右方向的共生矩阵为例，其加密域计算公式

为 

,

,

( , ) #( ( , ) , ( , 1) )

( ( , , ) ( , 1, ))

x y

x y

M a b D x y a D x y b

B x y a B x y b

→ = = + =

= ⊗ +

∑

⊕
 

(19)

 

通过计算8个方向的共生矩阵，即 →
M 、 ←

M 、
↓

M 、 ↑
M 、M

↘、M
↖、M

↙和M
↗，可以得到

图像特征的密文形式。 

最后一步是利用训练好的分类器对特征进行

分类。常用的分类器为支持向量机（SVM, support 

vector machine）。具备隐私保护能力的 SVM已有

一些相关成果。Mangasarian等
[45,46]
将完全随机核

引入到 1-范数隐私保护 SVM，所有参与者通过计

算自己的随机矩阵来构造各自的局部核矩阵，然

后将所有这些参与方的局部核矩阵求和，即可构

建全局约简核矩阵，进而得到隐私保护支持向量

机模型。Vaidya等
[47]
采用同态加密的安全多方计

算协议，通过半可信的第三方完成保护敏感信息

的内积矩阵计算，并由这个第三方采用 SVM算

法进行分类和训练。Rahulamathavan 等
[17]
仅利

用加同态加密和一个云服务器实现了非线性

SVM的分类过程。由于本方案仅需要对分类过

程进行隐私保护，可以借助于 Rahulamathavan

等
[17]
的方案。 

对于归一化的待分类特征 t，基于多项式核函

数的非线性分类器分类的判决函数为 

 T( ) ( 1) p
s s s

s S

d t y x t bα
∈

= + +∑  (20) 

其中，
s
x 为第 s个支持向量，

s
y 是它的标签，

s
α

为 Lagrangian变量。记多项式核函数为 p

s
K ，即 

 T( 1)p p

s s
K x t= +  (21) 

由于隐私保护，云服务器只能获得特征的密

文 t ，而其他值均能得到其明文。可以看到，除

了 p

s
K ，其他运算均为加密域下的加法和数乘。

对于 p

s
K 的幂运算的计算，采用服务器和客户端

的交互实现。服务器先计算
s

K ，然后利用一个

随机数盲化 s
r

s
K ，并将其交由客户端计算幂运

算。收到客户端返回结果后，服务器除去盲化部

分即可获得密文 p

s
K 。最后分类器给出的类标签
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为 ( )d t 的符号 

 ( ) sign[ ( )] { 1,1}f t d t= ∈ −  (22) 

这里同样需要借助于百万富翁协议实现密文 

( )d t 符号的判断。 

和第 4节的问题相同，这种隐私保护的篡改

检测实现方法同样存在计算量较大，需要额外的用

户和云服务器通信的问题。另外，里面存在大量的

整数近似，会影响方案的性能，现在已有学者提出

有理数和浮点数的同态加密运算方案
[48,49]
，这都

推动了寻找更好的实现方案的进程。 

6  结束语 

云计算和大数据的发展给数字图像取证领

域带来了新的进步空间。而云平台上数字取证技

术的隐私保护也必将成为该领域面临的挑战。本

文给出了基于云平台的数字图像取证系统的一般

架构，并探讨了 3类取证技术，即 Copy-move检

测，图像来源鉴别和基于自然图像统计特性的篡

改检测如何在满足隐私保护的前提下外包给云。

为了满足安全性和性能的要求，本文参考了现有

各类隐私保护的图像处理、图像识别和机器学习

实现方案，利用同态加密、安全多方计算等多种

技术，给出了取证方案的大体框架。这些框架的

功能与性能还有待进一步实验的验证。另外，由

于数字图像取证领域的特殊性，现有的方案还不

足以实现具有实用价值的隐私保护取证方案。还

有很多取证技术，如基于图像内容的物理一致性，

需要大量的人工干预，难以实现隐私保护。虽然

隐私保护的安全外包在其他领域已经取得了一定

的进展，但在数字图像取证这个特殊应用上，还

有许多地方值得研究。 
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